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সাইবার িনরাপত্তা সেচতনতা মাস

সাইবার �মিক এবং আমােদর করনীয় 

সাইবার িনরাপত্তা স�েকর্  সেচতন থাকুন
তথয্ �যিু�র স�ক বয্বহার কির

েসনাসদর,  িজএস শাখা (আইিট পিরদ�র)



সামিরক কমর্েক্ষে� এবং ৈদনি�ন জীবেন ই�ারেনট ও 
আধুিনক �যুি�র উপের আমরা অেনক েবশী
িনভর্ রশীল। ই�ারেনেটর মাধয্েম সকল ধরেনর তথয্ চ� ির 
এবং সাইবার হামলার পিরমানও িদনিদন েবেড়ই চেলেছ। 
ফল�িতেত সংেবদনশীল সরকাির ও বয্ি�গত তথয্ 
পাচার, অথর্ৈনিতক েলনেদেন হ�েক্ষপ, এমনিক 
সামািজকভােবও নানািবধ সমসয্ার স�ুখীন হেত হয়। 
এজনয্ েয েকান ধরেনর সাইবার আ�মন েথেক িনরাপদ 
থাকার  জনয্ সাইবার িনরাপত্তা স�িকর্ ত জ্ঞান থাকা 
অপিরহাযর্ । 

সাইবার িনরাপত্তা
েকন ���পণূর্?



সাইবার িনরাপত্তা
�মিকসমহূ 

      

িফিশং ই - েমইল

সামািজক েযাগােযাগ মাধয্ম

ি� ওয়াই-ফাই

ি� সফটওয়য্ার ও এি�েকশন বয্বহার

অিনরাপদ �ােন পাসওয়াডর্  সংরক্ষন করা

অসুরিক্ষত েমাবাইল িডভাইস, েড�টপ/ লয্াপটপ

ই�ারেনট িভত্িতক অন-লাইন েলনেদন

িব�াি�কর, েলাভনীয় ও �তারনামূলক ফাঁদ

নসামওয়য্ারর



ক্ষিতকর সফটওয়য্ার  যা এক� কি�উটারেক 
সং�িমত কের এবং  বয্বহারকারীর বয্বহার সীমাব� 
কের রােখ, যতক্ষণ না মুি�পণ �দান করা হয়। এর 
মাধয্েম �ায়ই অন - ি�ন সতকর্ তা �দশর্ন কের 
ভ��েভাগীেদর কাছ েথেক অথর্ আদােয়র েচ�া করা 
হেয় থােক।

সাইবার িনরাপত্তা
স�িকর্ ত ���পণূর্

পিরভাষা 

র  

ময্ালওয়য্ার হল “ক্ষিতকর সফটওয়য্ার” এর সংেকাচন। সাধারন ময্ালওয়য্ােরর 
উদাহরণ�িলর মেধয্ রেয়েছ ভাইরাস, ে�াজান ভাইরাস, �াইওয়য্ার, এডওয়য্ার 
ইতয্ািদ।  

ময্ালওয়য্ার (Malware)

অবািঞ্ছত বাতর্ া (েযমন ই-েমইল, কু্ষেদবাতর্ া/ ই�ারেনট েপাি�ং), িব�াি�কর, 
েলাভনীয় ও �তারনামূলক ফঁাদ যার মাধয্েম বয্বহারকারীেক অযািচত কমর্কাে� 
বাধয্ কের।

�য্ািমং (Spamming)

ই�ারেনট িফিশং বলেত �তারণার মাধয্েম 
কােরা বয্ি�গত তথয্, েযমন বয্বহারকারীর 
নাম ও পাসওয়াডর্ , ে�িডট কােডর্ র তথয্ 
ইতয্ািদ সং�হ করােক েবাঝােনা হেয় থােক। 
�তারেকরা এই প�িতেত েকােনা সু�িতি�ত 
ওেয়বসাইট েসেজ মানুেষর কাছ েথেক তথয্ 
চ� ির কের থােক। ই-েমইল এবং কু্ষেদবাতর্ ার 
মাধয্েম িফিশং হেয় থােক।

িফিশং (Phishing)

নসামওয়য্ার (Ransomware)



�ুিফং হল এমন এক� প�িত েযখােন একজন আ�মনকারী এক� 
অনুনেমািদত িডভাইস েথেক  বয্বহারকারীর চািহদাকৃত নকল 

ওেয়বসাইট  �দান কের বয্বহারকারীর তথয্ চ� ির, ময্ালওয়য্ার  ছিড়েয় 
েদয়া এমনিক বয্বহারকারীর িডভাইেসর িনয়�ন েনয়ার মত কাজ 

করেত সক্ষম। 

�ুিফং (Spoo�ng)

সাইবার িনরাপত্তা
স�িকর্ ত ���পণূর্

পিরভাষা 



সাইবার িনরাপত্তার �মিক
          িনরসেনর উপায়সমূহঃ

শ� পাসওয়াডর্  বয্বহার ক�নঃ
েগাপনীয়তা িনি�ত করার জনয্ শ� পাসওয়াডর্ ই একমা� উপায়।

অিত সাধারন, �চিলত পাসওয়াডর্  বয্বহার পিরহার ক�ন। 

িনয়িমত পাসওয়াডর্  পিরবতর্ ন ক�ন।

পাসওয়াডর্  েশয়ার করা েথেক িবরত থাকুন।

পাসওয়াডর্  বয্বহােরর েক্ষে� ২ ফয্া�র অেথন�েকশন চাল ুক�ন।

েমাবাইেলর িনরাপত্তা িবধান ক�নঃ

�ধুমা� িব�� ই�ারেনট বয্বহার ক�ন।

অেটা লক, আ�েুলর ছাপ ও িপন বয্বহার ক�ন।

�ধুমা� িব�� অয্াপ বয্বহার ক�ন।

অপিরিচত ও সে�হজনক ন�র েথেক কল �হণ ও �দান েথেক িবরত ক�ন।

েমাবাইেলর িসিকউির� পয্াচ িনয়িমত আপেডট ক�ন।

েমাবাইেলর েস�ংস েথেক িবিভ� এি�েকশেনর (েফান বুক, কয্ােমরা, মাইক) 
�েবশাধীকার িনয়�ন ক�ন।



েড�টপ/লয্াপটপ বয্বহাের সতকর্  হউনঃ
আপনার েড�টপ এবং লয্াপটপ বয্বহাের আই� 
িনেদর্শনা েমেন চলনু।

লাইেস�ড সফটওয়য্ার বয্বহার বাধয্তামূলক ক�ন।

অয্াি�ভাইরাস িনয়িমত আপেডট রাখুন।

অপাের�ং িসে�েমর পয্াচ িনয়িমত আপেডট ক�ন

�য্াক সফটওয়য্ার ইন�ল করা এিড়েয় চলনু।

একই কি�উটাের BANet ও ই�ারেনট বয্বহার 
েথেক িবরত থাকুন।

অিফিসয়াল িডভাইেস বয্ি�গত অপসারনেযাগয্ 
িডভাইস বয্বহার েথেক িবরত থাকুন।

সকল �কার েপন�াইভ ও এ�টানর্াল হাডর্ �াইভ 
�য্ানপবূর্ক বয্বহার ক�ন।



িনরাপদ ই�ারেনট বয্বহার িনি�ত ক�নঃ

িনরাপদ ওেয়ব-�াউজার বয্বহার ক�ন।

ওেয়বসাইট পিরদশর্েনর েক্ষে� অেনয্র েদয়া িল� বয্বহার পিরহার 
ক�ন। �াউজাের িনেজ url টাইপ কের ওেয়বসাইেট গমন ক�ন।

সবর্দা অনুেমািদত উৎস েথেক সফ্টওয়য্ার ডাউনেলাড ক�ন।

অরিক্ষত ওয়াইফাই েজােনর সােথ সংেযাগ �াপন করেবন না।

অবািঞ্চত সাইেটর মাধয্েম �তারনা েথেক রক্ষা েপেত �াউজার 
অয্াডঅন বয্বহার ক�ন।

েয েকান ওেয়বসাইেটর িব�াি�কর, েলাভনীয় ও �তারনামূলক 
�েলাভেন �েরািচত হেবন না।



েসাশয্াল িমিডয়া েস�ংস সুরিক্ষত ক�নঃ

সামািজক েযাগােযাগ মাধয্ম�েলার �দত্ত িনরাপত্তা এবং েগাপনীয়তা অপশন 
বয্বহার ক�ন।

2 ফয্া�র অেথন�েকশন বয্বহার ক�ন

েসাশয্াল িমিডয়ােত লগইন করার সময় মূল URL টাইপ ক�ন।

"আমােক লগ ইন রাখুন" ব�� েচক করা েথেক িবরত থাকুন।

সামািজক েযাগােযাগ মাধয্েম অ�েয়াজনীয় তথয্ আদান-�দান েথেক িবরত থাকুন।

সামিরক েপাষাক পিরিহত অব�ায় েকান ছিব েপা� করা েথেক িবরত থাকুন।

সরকাির ইেল�িনক িডভাইেস সামািজক েযাগােযাগ মাধয্ম বয্বহার পিরহার ক�ন।

অপিরিচত ব�ুর অনুেরাধ েথেক িনেজেক সংযত রাখুন।



অপিরিচত ই-েমইল, কু্ষেদবাতর্ া, সামািজক েযাগােযাগ মাধয্েম ে�িরত িলংক 
বা ফাইেল ি�ক করা হেত িবরত থাকুন

েয েকান সং�ার সােথ েযাগােযােগর েক্ষে� িব�� মাধয্ম (েফান ন�র, এপ 
বা ওেয়বসাইট) বয্বহার ক�ন

সবর্দা ওেয়বেপইজ এর স�ক এে�স, ই-েমইল এর স�ক ে�রক িনি�ত 
হেয় পরবিতর্  পদেক্ষপ �হন ক�ন।

সে�হজনক িল� বা Attachment এ ভ�ল বশত ি�ক করার ফেল অনয্ 
েকান সাইেট চেল েগেল তােত লগ-ইন আইিড, পাসওয়াডর্ , অনয্ানয্ 
���পণূর্ তথয্ েদয়া েথেক িবরত থাকুন।

িফিশং স�েকর্  সেচতন থাকুন :



িকভােব সাইবার
     �মিক এড়ােনা যায়

েফসবুেকর েপা�, েক বা কারা েদখেত পারেব, তা িকভােব িনধর্ারণ করেবন

েফসবুেকর িনরাপত্তা:

িকভােব েফসবুেক ে�াফাইল লক করেবন

ওেপন
Facebook

Upload ছিব
অথবা Status

ি�ক Friends/
Public অপশন

ওেপন
Facebook

ে�াফাইল েথেক
 More / ...

অপশেন ি�ক ক�ন 

ি�ক Lock Profile
অপশন ি�ক Okay



েফসবেুকর 
িনরাপত্তা

েফসবুেকর টয্াগ েগাপনীয়তা িকভােব িনি�ত করেবন

আপনার Restricted Friend তািলকায় কাউেক িকভােব যু� করেবন

ওেপন
Facebook

ি�ক
Menu /   

ি�ক 
Settings & Privacy

--> Settings

Pro�le & Tagging
অপশন েথেক

Tagging  এ যান

ি�ক Edit
অপশন

Select Friends/
Only Me

ওেপন
Facebook

Friend এর
Pro�le এ যান

ি�ক

িসেল�
Restricted

েফসবেুকর 
িনরাপত্তা

ি�ক Edit
     Friend List     



েফসবেুকর িনরাপত্তা

িকভােব Two-Factor Authentication চালু করেবন

ওেপন
Facebook

 ি�ক Password &
security

িনেচ Two Factor
Authentication অপশন
েথেক  Use Two-Factor
Authentication এ যান

ি�ক Edit
অপশন

ি�ক
Authentication app /

Text message / 
Security key

Add
েমাবাইল ন�র

Enter Code 
--> Done

ি�ক
Settings & Privacy

--> Settings

িকভােব েফসবুেক Location Off করেবন

ি�ক
েমাবাইল Settings

ি�ক
Facebook

ি�ক
Permission

Tap
Location OFF



Email এ 2-Factor Veri�cation িকভােব On করেবন

ই-েমইল এর িনরাপত্তা

Email এ
লগইন ক�ন

ি�ক 
Account অপশন

ি�ক Manage your
Google Account 

ি�ক Security
(From left Menu)

অপশন

Signing into Google
েথেক  ি�ক 2-Step

Veri�cation 

ি�ক OFF 
--> Get Started

েমাবাইল ন�র� িদন
--> ি�ক Text Message /

Phone Call

Code � িদন 

--> ি�ক Next

-->ি�ক Turn On

িকভােব সাইবার
     �মিক এড়ােনা যায়



ই-েমইল এর িনরাপত্তা

Email িনরাপত্তার জনয্ Recovery েফান ন�র িকভােব Add করেবন

Email িনরাপত্তার জনয্ Recovery ই-েমইল িকভােব Add করেবন

Email এ
লগইন ক�ন

ি�ক 
Account অপশন

ি�ক Security
(From left Menu)

অপশন

Ways we can verify it's
you েথেক Recovery

    Email ি�ক ক�ন     

ি�ক Add
Recovery Email

Email Address
িদন

ি�ক Nextি�ক Get Code
--> Code � িদন

Email এ
লগইন ক�ন

ি�ক 
Account অপশন

ি�ক Security
(From left Menu)

অপশন

Ways we can verify it's
you েথেক Recovery

    Phone ি�ক ক�ন     

ি�ক Add
Recovery Phone

Phone Number
িদন

ি�ক Nextি�ক Get Code
--> Code � িদন



 েমাবাইল েফান িনরাপত্তার জনয্ িকভােব Auto Lock করেবন

েমাবাইেলর িনরাপত্তা

ি�ক
Settings

ি�ক Lock
Screen অপশন

ি�ক Screen Lock
Type অপশন

ি�ক Pattern/
Pin/Password

এক� Strong
Password িদন

িকভােব সাইবার
     �মিক এড়ােনা যায়



েমাবাইেলর িনরাপত্তা

েমাবাইল িডভাইেসর Biometrics Security িকভােব করেবন

েমাবাইল িডভাইেসর Location O� িকভােব রাখেবন

ি�ক
Settings

ি�ক Biometrics &
Security অপশন

ি�ক Face recognition/
Fingerprints অপশন

Face/Fingerprint
ডাটা Add ক�ন

Add 
Face/Fingerprints

েমাবাইল ি�েনর িনেদর্শনা
অনুসরন ক�ন

Face/Fingerprints
েসভ ক�ন

ি�ক
Settings

ি�ক
Location অপশন

ি�ক Turn O�
Location



সাইবার িনরাপত্তা স�েকর্  িনেজ ও অপরেক সেচতন রাখেবা।

৩ মাস অ�র পাসওয়াডর্  পিরবতর্ ন করেবা। 

শি�শালী পাসওয়াডর্  বয্বহার করেবা।

িভ� িভ� এ  পিলেকশেন পথৃক পাসওয়াডর্  বয্বহার করেবা।

সামািজক েযাগােযাগ মাধয্েমর অয্াকাউে�র েগাপনীয়তা েস�ংস এ িনরাপত্তা 
িনি�ত করেবা।

ই�ারেনেট অ�েয়াজনীয় তথয্ আদান-�দান েথেক িবরত থাকেবা।

BANet এর মাধয্েম েসনাবািহনীর ওেয়ব-েমইল, িডিজডাক বয্বহার করেবা।

েকান অজানা/ সে�হজনক িলংেক ি�ক করেবা না।
 
পাবিলক ই-েমইল িসে�েম েকান সংেবদনশীল িবষয়ব� েশয়ার করা যােব না। 
 
েযেকােনা ওেয়বসাইট বয্বহার েশেষ সবর্দা লগ আউট করেবা।
 
ই�ারেনট িভি�ক আিথর্ক েলনেদেনর েক্ষে� ি� ওয়াই-ফাই বয্বহার করেবা না। 

সাইবার সেচতনতা
    মাস েথেক �তয্াশা



লাইেস�কৃত এি� ভাইরাস ও অপাের�ং িসে�ম বয্বহার করেবা। 

�য্ান না কের েকান েপন-�াইভ বয্বহার করেবা না। 

সামািজক েযাগােযাগ মাধয্ম িহেসেব ভাইবার, েহায়াটস অয্াপ এর পিরবেতর্  ‘বাতর্ া’ 
এর ব�ল বয্বহার িনি�ত করেবা।

অপিরিচত ও সে�হজনক এ  পিলেকশন বয্বহাের িবরত থাকেবা।

ই�ারেনট ও সামািজক েযাগােযাগ মাধয্ম বয্বহার সং�া� েসনাসদেরর MI/ IT/ PS 
পিরদ�েরর আই� িনেদর্শনা েমেন চলেবা।

সরকাির েমাবাইল, লয্াপটপ অথবা কি�উটার এ সামািজক েযাগােযাগ মাধয্ম 
বয্বহার করা েথেক িবরত থাকেবা। 

পিরবার এবং স�ানেদর িনরাপদ ই�ারেনট ও ওেয়বসাইট বয্বহার িনি�ত করেবা 
এবং েমাবাইেল কেথাপকথন ও তথয্ আদান-�দােন সেচতন থাকেবা। 

সাইবার সেচতনতা
    মাস েথেক �তয্াশা



সাইবার িনরাপত্তা স�েকর্  সেচতন থািক
তথয্ �যিু�র স�ক বয্বহার কির

েসনাসদর, িজএস শাখা (আইিট পিরদ�র)


